L
=~ SANEFAR

POLITICA DE SEGURANCA DA
INFORMACAQO

Politica de Seguranga da Informacéo - Pag. 1 de 11



L
=~ SANEFAR

1. DISPOSICOES GERAIS

Revisado na 102 Reunido Ordinaria do Conselho de Administracdo - RECA,
realizada no dia 19 de outubro de 2023 (Verséao 3).

2. OBJETIVO

O objetivo desta Politica de Seguranca da Informacéo (PSI) € o de estabelecer
principios, diretrizes, responsabilidades e conceitos a serem observados para a
Seguranca da Informacéo da Sanepar no ambito do Sistema de Gestao de Seguranca
da Informacéo (SGSI) e do Programa de Integridade.

Esta Politica tem por escopo a protecdo dos dados, documentos e
informacdes da Companhia, a fim de resguarda-los, visando a escorreita conducéo
dos negoécios por meio das melhores praticas, buscando a sustentabilidade
econdbmica, social e ambiental, a protecdo contra concorréncia desleal, praticas
colusivas ou fraudulentas, visando sempre a eficiéncia dos processos e a absor¢ao
de inovacdes, estejam os referidos dados, documentos ou informacfes armazenados
em meio convencional ou tecnoldgico, interno ou externo a area fisica da empresa e
disponibilizados em plataformas de compartilhamento de arquivos.

3. ABRANGENCIA

Esta politica aplica-se aqueles que venham a ter acesso a informacdes da
Sanepar, administradores, membros de Conselhos e Comités, empregados,
estagiarios, aprendizes, fornecedores, empreiteiros, prestadores de servicos em
geral, e a todos os parceiros de negdcios, independente da denominacéo ou relacéo
contratual com que se apresente.

A Politica de Seguranca da Informacado da Sanepar encontra-se disponivel no
endereco eletronico: http://www.sanepar.com.br e, uma vez aprovada pelo Conselho
de Administracéo, devera ser divulgada a todas as pessoas que devem cumpri-la.

4. REFERENCIAS

4.1 Constituicdo da Republica Federativa do Brasil;

4.2 Lei Federal n®12.527/2011 (Lei de Acesso a Informacéao);

4.3 Decreto do Estado do Parana n°® 10.285/2014 (Dispde sobre procedimentos a
serem observados pela Administracéo Direta e Indireta, com vista a garantir o
acesso a informacéao);

4.4 Lei Federal n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD);

45 Lei Federal n® 12.965/2014 (Marco Civil da Internet);

4.6 Lei Federal n® 6.404/1976 (Disp0e sobre as Sociedades por Ac¢des);
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4.7 Lei Federal n°® 13.303/2016 (Dispde sobre o estatuto juridico da empresa
publica, da sociedade de economia mista e de suas subsidiarias, no ambito da
Unido, dos Estados, do Distrito Federal e dos Municipios);

4.8 LeiFederal n®12.846/2013 (Dispde sobre a responsabilizacdo administrativa e
civil de pessoas juridicas pela pratica de atos contra a administracédo publica,
nacional ou estrangeira, e da outras providéncias);

4.9 Resolucédo n® 55/2021 — CGE - Parana;

4.10 SO 27.001 — Sistemas de Gestao da Seguranca da Informacao;

4.11 Politica de Protecdo de Dados Pessoais e Privacidade da Sanepar;

4.12 Cobdigo de Conduta e Integridade da Sanepatr;

4.13 Cdadigo De Conduta e Integridade Para Terceiros da Sanepar; e

4.14 CAVOUKIAN, Ann et al. Privacy by design: The 7 foundational principles.
Information and privacy commissioner of Ontario, Canada, v. 5, 2009.

Esta Politica devera ser lida e interpretada juntamente com o Estatuto Social,
demais politicas corporativas, principalmente o Regulamento de Protecdo a
Informacéo, o Cdédigo de Conduta e Integridade da Sanepar.

5. DEFINICOES

Os termos e expressdes listados a seguir, quando utilizados no ambito da

Politica de Seguranca da Informacédo da Sanepar, terdo o seguinte significado:

5.1 Ambiente convencional: E o ambiente em que o usuério acessa diretamente
ao dado ou a informacao, que podera estar disposto diretamente no suporte
(meio) fisico para leitura, como o papel, ou através de meio sonoro, visual,
como a comunicacao oral, ou outros por meio do qual tanto os dados quanto a
informacao possa ser acessada diretamente pelo receptor.

5.2 Ambiente de Tecnologia: E 0 ambiente em que o usuario se relaciona com os
dados e a informacédo através de suporte fisico, utilizando equipamentos de
tecnologia, tais como computadores, tablets e celulares. Neste ambiente, as
informacgdes encontram-se em suporte fisico, no formato digital.

5.3 Dados: Estrutura elementar da cadeia informacional, que podera ser
transformada em informag&o. Precisa de contexto para ser entendido.

5.4 Informacdo: O termo informacao, para fins desta politica e das demais normas
relativas a Seguranca da Informacao, deve abranger também os préprios dados
gue, isoladamente ou em conjunto com outros, levaréo a propria informacéao.

5.5 Seguranca da Informacgdo: sdo as medidas administrativas, tecnoldgicas e
fisicas adotadas com o intuito de preservar a confidencialidade, a integridade e
a disponibilidade da informacéo consideradas importantes para a companhia,
durante todo seu ciclo de vida.
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6. PRINCIPIOS

As orientacdes desta politica deverdo ser interpretadas sob o viés
principiologico, representando o direcionamento sobre a forma como os dados e as
informagdes podem ser utilizadas.

Esta politica deve servir de orientacdo para a elaboracdo de demais normas
sobre assuntos que venham a tangenciar o uso e o fornecimento de dados e de
informagdes e consequentemente a necessidade de observar a sua protecgao,
garantindo os atributos de:

6.1 Disponibilidade: ainformacéo deve estar acessivel ao uso legitimo, pelos que
possuam autorizacéo fornecida pelo Responsavel pela Informacéo;

6.2 Integridade: a informacdo deve estar correta, ser verdadeira e ndo estar
corrompida;

6.3 Confidencialidade: A informacéo deve ser acessada e utilizada somente pelos
usuarios cuja permissao lhe tenha sido concedida previamente em razéo de
sua funcdo, para atender as exigéncias do exercicio de suas atividades
profissionais na empresa,;

6.4 Autenticidade: a informacédo deve ser proveniente daquele que anuncia ser a
fonte, ndo podendo ter sido objeto de alteracBes no decorrer do processo; e

6.5 Legalidade: ainformacao deve atender a requisitos legais, estando sempre em
conformidade com a legislacédo vigente.

7. DIRETRIZES

A presente Politica de Seguranca da Informacéo possui diretrizes gerais e
diretrizes referentes a seguranca desde a concepc¢ao, descritas a seguir:

7.1. DIRETRIZES GERAIS

I.  Assegurar que tanto os dados quanto as informacfes sejam utilizados para
obter seus fins institucionais, garantindo a continuidade do negdcio.

II. O desenvolvimento de uma governanca de dados deve ser incentivado, tendo
como objetivo o melhor planejamento, disponibilidade, monitoramento,
controle e seguranca dos dados corporativos, possibilitando melhorar a
estrutura de negécios da empresa;

lll.  Garantir que o nivel de confidencialidade da informacédo seja classificado
considerando o nivel de sigilo da informacéao, a privacidade de dados pessoais
para fins de protecdo de dados pessoais e os dados que devam ser
considerados publicos, conforme classificacdo estabelecida em legislacéo
especifica e 0o Regulamento de Prote¢cdo a Informagdo da Sanepar. A
confidencialidade da informagédo deve ser mantida durante todo o processo
de uso da informacéo e pode ter niveis diferentes ao longo de seu ciclo de
vida;
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VI.

VII.

VIII.

XI.

XII.

XIII.

XIV.

XV.

XVI.

XVII.

Garantir que cada informacéo tenha um Gestor da Informacéo (ou Grupo de
Gestores da Informacgéao);

Garantir que a utilizacdo da informacao esteja de acordo com a necessidade
do acesso e o sigilo da informacdo para a realizacdo dos objetivos da
empresa;

Garantir que o0 acesso a informacéo seja autorizado apenas aos usuarios que
dela necessitam para o desempenho das suas atividades profissionais para a
Sanepatr,;

Garantir que cada usuério acesse apenas as informacdes e os ambientes
previamente autorizados, considerando que, os dados de acesso a
informacédo, compostos por identificacdo e autenticacdo do usuario, em
ambiente de tecnologia, séo individuais e intransferiveis;

Realizar a gestdo e revisdo das identidades e dos acessos aos recursos
computacionais da Sanepar, garantindo a definicdo de privilégios minimos e
rastreabilidade de acessos realizados.

Garantir que os dados para autenticacdo do usuéario sejam mantidos em
segredo, considerando o mais alto nivel de classificacdo da informacéo;
Assegurar que toda informagéo da Sanepar tenha protecao para que néo seja
alterada, acessada e destruida indevidamente. Os locais onde se encontram
os recursos de informacdo devem ter protecdo e controle de acesso fisico
compativel com o seu nivel de criticidade;

Garantir que as informacfes corporativas tenham cdépias de seguranca
suficientes para a manutencéo de planos de continuidade de negdcio;
Assegurar que 0s recursos tecnoldgicos de infraestrutura e os ambientes
fisicos onde séo realizadas as atividades operacionais do negécio da Sanepar
devam ser protegidos contra situagcdes de indisponibilidade e tenham planos
de continuidade de negécio;

Garantir que as medidas de prevencéo e recuperacdo de informacoes, para
situacBes de desastre e contingéncia sejam efetuadas de forma permanente
e contemplem recursos de tecnologia, humanos e de infraestrutura;
Assegurar que os recursos de tecnologia da informacgéo sejam utilizados téo
somente para a finalidade da atividade profissional e dentro dos limites
Necessarios para seu exercicio;

Garantir que todo projeto considere a seguranca da informac¢do como pilar de
planejamento, desenvolvimento e revisdo de processos e sistemas;

Garantir a gestao dos ativos associados com informacdo e com recursos de
processamento da informacéo; e

Assegurar e priorizar a mitigacdo das vulnerabilidades dos recursos de
infraestrutura.
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7.2. SEGURANCA DESDE A CONCEPCAO

Seguranca desde a concepcao (Security By Design)” significa que os produtos
de tecnologia sdo construidos de forma a proteger razoavelmente contra atividades
mal-intencionadas que possam obter acesso com sucesso a dispositivos, dados e
infraestrutura tecnolédgica. Os envolvidos com a gestdo, desenvolvimento, projeto e
manutengao de tecnologia, devem realizar uma avaliacdo de risco para identificar e
enumerar as ameacas cibernéticas predominantes as tecnologias criticas e, em
seguida, incluir protecbes nos projetos de produtos que levem em consideracédo o
cenario de ameacas cibernéticas em evolucéo.

Todos os projetos, produtos e processos a serem desenvolvidos para a
Sanepar devem passar pela analise de Seguranca da Informacao desde sua iniciacao,
tendo como objetivo viabilizar e assegurar os pilares fundamentais de seguranca a fim
de assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informac®es, representadas pelos principios abaixo elencados:

Principios do Security by Design

I.  Minimizar superficies de ataque

Corresponde a identificacdo de vulnerabilidades e vetores de ataque no
aspecto digital (sites, softwares, servidores e etc.) ou fisico (dispositivos,
armazenamento, sensores, controladores e etc.) que um agente mal-intencionado
poderia utilizar.

Devem ser elaborados meios e técnicas para reduzir essas superficies, como:
mecanismos de controle de acesso, restricdes de perfil, utilizacdo de softwares e
componentes homologados, protocolos de seguranga para acesso remoto, entre
outros.

[I. Estabelecer Padrbes de Seguranca

Atribuir padrbes elevados de seguranca em projetos de tecnologia. A
padronizacdo é um importante fator para elaborar seguranca de forma inteligente, pois
ela possibilita que sejam criadas solucbes mais eficientes, confiaveis e até
econdmicas.

Adotar padrdes mais rigidos de seguranca, como a utilizacdo de um
framework de projeto seguro de tecnologia, garantem ativos de tecnologia mais
seguros e suscetiveis a melhorias continuas.

[ll.  Adotar o principio do minimo privilégio

Ao fornecer acesso as pessoas usuarias, apenas os privilégios estritamente
necessarios devem ser concedidos. A ideia € receber autorizacdo para dispor de
privilégios somente para executar determinada atividade, pertinente as atribuicdes do

operador.
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E importante dar ateng&o as permissdes solicitadas para acessar um servico.
Nao compartilhar informacdes sensiveis e configurar protocolos de gestdo de
privacidade sdo exemplos de acles relacionadas a este principio.

Sempre que for identificada a disponibilidade de acesso a recursos que
extrapole a necessidade, para o exercicio de suas atividades diarias, tal fato deve ser
reportado para o seu Gestor, com 0 objetivo de remover 0s acessos desnecessarios.

IV. Defesaem profundidade

E um conjunto de praticas que se concentram na protecéo, deteccado e reacéo
de invasfes. Para isso, sao usados processos, softwares de seguranca e ferramentas
para a construgdo de uma estratégia contra possiveis ataques.

Acrescentar camadas de seguranca em todos os niveis de um ativo
tecnoldgico, ao invés de criar apenas camadas primarias de validacao de inputs ou
regras de negdcio é uma boa pratica.

V. Falhar com seguranca

As falhas ndo devem comprometer a seguranca ou expor informacdes criticas.
Seguindo a ideia de falhar seguro e falhar rdpido, as mensagens de falhas e erros
devem ser apresentadas o0 mais cedo possivel e evitar que isso ocorra em momentos
cruciais, além de filtrar com cuidado as informacdes expostas em um log de erro, por
exemplo.

A manipulacédo segura de erros € um aspecto importante para um software
seguro. Existem dois tipos de erros que merecem destaque:

a) O primeiro sdo as excec¢des que ocorrem no processamento de um
controle de seguranca.

b) O outro tipo de excecao relevante a seguranca esta no codigo que nao
faz parte de um controle de seguranca.

E importante que essas excecdes ndo permitam comportamentos que o
sistema normalmente ndo permitiria. Um software desenvolvido com seguranca deve
considerar a existéncia de trés resultados possiveis de um mecanismo de seguranca:
proibir a operacéo, permitir a operacdo ou lancar uma excecéao.

VI.  N&o confiar em servigos

Servicos e componentes de terceiros devem ser considerados ameacas em
potencial, até uma validag&o profunda. Todo servicgo terceirizado deve ser considerado
inseguro como regra, uma vez que pode conter vetores de ataque ou mesmo
propésitos maléficos em si, comprometendo a seguranca da aplicacéo.

Dessa forma, todo servico deve ser validado e monitorado conforme rigidos
padrdes de seguranca.
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VII.  Segregacéo de fungdes e responsabilidades

E o controle de acesso baseado no papel, na atividade ou na fungdo de um
usuério dentro de um sistema. A utilizagdo de um perfil por funcéo (ou RBAC — Role
Based Access Control) providencia um modelo para administrar privilégios de acessos
aos sistemas e infraestrutura de uma empresa. O perfil por fungédo consegue agrupar
0S acessos, possibilitando uma visdo geral dos privilégios e controlando os acessos
de uma forma segura.

VIIl.  Evitar seguranca por obscuridade

A seguranga por obscuridade ocorre quando os desenvolvedores codificam
os sistemas de forma secreta, acreditando que ninguém sera capaz de encontrar as
vulnerabilidades do software. O problema com essa técnica é a dependéncia em
relacdo ao sigilo da implementacdo do projeto como forma principal de prover
seguranca para o sistema. Geralmente, as pessoas que fazem uso dessa técnica
assumem que o0 ndo conhecimento das vulnerabilidades de um software € um
indicativo de seguranca.

Para evitar a seguranca por obscuridade € preciso investir em praticas
comprovadas para a seguranca de sistemas.

IX. Mantenha segurancga simples

Arquiteturas muito complexas podem deixar as aplicacdes muito mais
suscetiveis a erros. Quanto maior € a complexidade de um ativo tecnoldgico, mais
detalhes e falhas de seguranca poderdo passar despercebidos, ou seja, a
complexidade excessiva resulta em uma aplicacdo muito menos segura.

A existéncia de muitas ferramentas pode aumentar as brechas de seguranca
em vez de extingui-las, assim como procedimentos pouco documentados ou falta de
automacdes que podem deixar usuarios esperando demais por um acesso.

E necessario refletir sobre a relevancia e a complexidade dos controles, se
eles acrescentam mais seguranca ou burocracia aos sistemas.

X.  Manutencéo e correcdo segura de problemas

A gestao de vulnerabilidades deve ser aplicada como forma de identificar e
mapear as vulnerabilidades, bem como seus riscos e formas de mitigacdo. Além disso,
adotar estratégias de melhoria continua séo praticas recomendadas para um projeto
de tecnologia mais seguro.

E preciso entender o comportamento da vulnerabilidade de forma estrutural
no ativo tecnoldgico e verificar se existem outros componentes que podem ser
afetados pela mesma vulnerabilidade.

A falta de um processo ou controle para realizar as corre¢cdes de problemas
pode causar o surgimento de novos problemas e brechas de seguranca nos ativos
tecnolégicos. Um processo continuo de gestéo de vulnerabilidades € visto como um
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aliado para as equipes de projetos e produtos, atuando na identificacdo, analise,
classificagdo e tratamento das vulnerabilidades. Esse processo busca medir o
progresso e avaliar 0s riscos aos quais 0s sistemas estdo submetidos, colaborando
com uma estratégia adequada.

8. RESPONSABILIDADES

Esta Politica prevé responsabilidades para o Comité de Seguranca da
Informacdo, Comité Técnico Permanente de Seguranca da Informacdo, Agente de
Transparéncia, Auditoria, Geréncias Corporativas, Geréncias Regionais, Gestor da
Informacao e Usuéario, elencadas a segquir:

8.1 Comité de Seguranca da Informacao

I. Emitir orientacBes as diferentes areas da empresa para o desenvolvimento e
a implantacdo de projetos, procedimentos, acdes, instru¢cdes e normativos
com vistas ao desenvolvimento de um Sistema de Gestdo de Seguranca da
Informacéo, suportada por esta politica;

Il. Discutir e deliberar sobre o conteudo relativo a seguranca da informacéo,
assim como definir diretrizes e orientacdes estratégicas relacionadas ao tema;

lll. Responder a incidentes (por exemplo: furto e roubos de dados e informacdes
corporativas).

8.2 Comité Técnico Permanente de Seguranca da Informacao

I.  Apoiar na definicdo de acdes nos ambientes de Tecnologia da Informacéo e
Comunicacéo, alinhadas com as orientacbes corporativas do Comité de
Seguranca da Informacéo;

Il. Estabelecer padrbes de tecnologia e controles apropriados;

8.3 Agente de Transparéncia

I.  Apoiar os gestores da informacdo na definicho do nivel de sigilo e da
respectiva classificacdo das informacdes, a qual servird de orientacdo para
aplicacdo da seguranca da informacéao;

II.  Assegurar o cumprimento das normas relativas ao acesso a informacéo, de
forma eficiente e adequada aos objetivos da vigente legislacdo de acesso a
informacéo;

[lI.  No exercicio de suas atribuicdes, o0 Agente de Transparéncia tera livre acesso
a todos os documentos, dados, informacdes e outros elementos considerados
indispensaveis ao cumprimento de suas atribuicdes, ndo podendo ser
sonegado, sob qualquer pretexto, nenhum processo, documento ou
informacgao, a menos que estejam classificados sob qualquer um dos graus
de sigilo, previstos na legislacdo de acesso a informacéo.
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8.4

8.5

8.8

Auditoria

Realizar auditoria de avaliagdo quanto a aderéncia da politica nas areas da
Companhia, contribuindo com recomendacdes para a melhoria da seguranca
da informacéao, propiciando a retroalimentacao de processos.

Geréncias Corporativas

Normatizar os processos afetos a sua area de atuacéo, observando esta e as
demais politicas da companhia, com a orientagdo do Comité de Seguranca da
Informacéo;

Dar ciéncia da Politica de Seguranca da Informacdo da Sanepar de acordo
com a abrangéncia;

Promover periodicamente treinamentos e orientacdes acerca de conceitos,
regras e procedimentos de seguranca da informacdo, tanto em termos
corporativos gerais quanto especificos de sua atividade;

Indicar um Agente da Informacao (ou Grupo de Agentes da Informacéo) para
cada grupo de informacd@es relativas aos principais processos da area.

Geréncias Regionais

Dar ciéncia da Politica de Seguranca da Informacdo da Sanepar de acordo
com a abrangéncia;

Promover periodicamente treinamentos e orientacdes acerca de conceitos,
regras e procedimentos de seguranca da informacdo, tanto em termos
corporativos gerais quanto especificos de sua atividade.

Gestor da Informacéao

Autorizar e permitir acesso, validacdo e fiscalizacdo de uso de dados e de
informacgdes, bem como a definicdo dos controles;

Auxiliar o Agente de transparéncia no processo de revisdo do rol de
informacgdes protegidas da Companhia;

Classificar o nivel de confidencialidade e sigilo da informacé&o internamente,
de acordo com a norma interna e as prerrogativas do processo.

Usuéario

Responder pela seguranga das informagdes as quais tem acesso em qualquer
meio;

Evitar a exposicdo desnecessaria de dados e informacbes de que tenha
posse, ainda que seja objeto de seu cargo ou sua funcéo, devendo zelar pelas
informacgdes classificadas tanto pela normativa interna, quanto em seus
periodos;
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lll.  Zelar pelo recurso de tecnologia da informacéo disponibilizado pela Sanepar,
sendo de responsabilidade pessoal aqueles recursos individualmente
disponibilizados.

9. RESPONSABILIZACOES

9.1 A ndo aderéncia as responsabilidades dispostas na presente Politica devera
ser reportada tanto ao Comité de Seguranca da Informagdo quanto para a
Geréncia de Governanga, Riscos e Compliance e serdo tratadas nos moldes
do previsto no Cédigo de Conduta e no Regulamento Disciplinar da Sanepar,
sem prejuizo de incidéncia de outras normas que regulam as questdes de
seguranca da informacao e relagdes de trabalho.

O descumprimento das disposicfes contidas nesta politica, e demais normas
relativas a Seguranca da Informacdo, poderd acarretar na aplicacdo de
medidas disciplinares conforme o Programa de Integridade da Sanepar,

independente de responsabilizagdo administrativa, civil e criminal.

9.2

10. REVISAO

Esta politica devera ser revisada periodicamente ou extraordinariamente
quando houver fato relevante que justifique. A revisdo da politica necessitara de
comunicacdo prévia as areas responsaveis pela manutencao de normas afetas para
que estas sejam revisadas, mantendo coeréncia aquela.

11. DISPOSICOES FINAIS

Duvidas com relacéo a interpretacdo desta Politica podem ser esclarecidas
com o Comité de Seguranca da Informacao.
Esta politica entra em vigor na data de sua aprovacao pelo CA.

12. HISTORICO

Verséo 32
INFORMACAO
Sigilo Puablico Externo
Versao Data Responsavel Aprovador Descricao da Alteracao
12 27/08/2020 | Diretoria de Governanga, | Conselho  de | o oioca nicial
Riscos e Compliance Administracéo
2a 17/11/2022 | Dirétoria de Governanga, | Conselho  de | o0 Revisso
Riscos e Compliance Administracéo
. . Segunda Revisdo, inser¢éo
32 19/10/2023 D!retona de quernanga, Conse_lho ~ de da seguranca desde a
Riscos e Compliance Administracéo ~
concepgao
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