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1. DISPOSIGOES GERAIS

Aprovada na 172 Reuniao Extraordinaria do Conselho de Administracao - RECA,

realizada no dia 27 de agosto de 2020 (Versao 1).
2. OBJETIVO

O objetivo desta Politica € estabelecer diretrizes, responsabilidades e conceitos
a serem observados para seguranga da informagédo da Sanepar, considerando
as informagdes presentes no ambiente da Sanepar ou por ela utilizada,

abrangendo tanto as que estiverem no meio tecnolégico quanto no convencional.

A Politica de Seguranga da Informagédo (PSI) é o documento orientador da
Seguranga da Informacdo da Sanepar, tendo em vista a implementagéo e

manutengao do Sistema de Gestdo de Seguranga da Informacgéao (SGSI).

3. ABRANGENCIA

Esta politica aplica-se aqueles que venham a ter acesso a informacdes da
Sanepar, administradores, membros de Conselhos e Comités, empregados,
estagiarios, aprendizes, fornecedores, empreiteiros, prestadores de servigos em
geral, e a todos os parceiros de negdcios, independente da denominagao ou

relagao contratual com que se apresente.

A Politica de Seguranga da Informagcdo da Sanepar encontra-se disponivel no
endereco eletronico: http://www.sanepar.com.br e, uma vez aprovada pelo
Conselho de Administragao, devera ser divulgada a todas as pessoas que devem

cumpri-la.
4. REFERENCIAS

e Lei Federal n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacgao);

e Lei Federal n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protegéo de
Dados Pessoais (LGPD);

e Resolugao n° 006/2015 — CGE;
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e |SO 27.001 — Sistemas de Gestdo da Seguranga da Informacgéo;

e Politica de Protecao de Dados Pessoais e Privacidade; e

e (Cobdigo de Conduta e Integridade.

Esta Politica devera ser lida e interpretada juntamente com o Cédigo de Conduta

e Integridade da Sanepar e demais politicas corporativas.

5.

DEFINICOES

Os termos e expressdes listados a seguir, quando utilizados no ambito da

Politica de Seguranca da Informacgéo da Sanepar, terdo o seguinte significado:

a)

b)

Ambiente convencional: E o ambiente em que o usudrio acessa
diretamente a informagao, que podera estar disposto diretamente no meio
fisico para leitura, como o papel, ou através de meio sonoro, como a
comunicacgao oral, ou outros por meio do qual a informacédo possa ser

acessada diretamente pelo receptor.

Ambiente de Tecnologia: E o ambiente em que o usuario se relaciona
com a informacg&o através de equipamentos de tecnologia, tais como
computadores, tablets e celulares. Neste ambiente, as informagdes

encontram-se no formato digital.

Informagao: O termo informagao, para fins desta politica e das demais
normas relativas a Seguranga da Informacao, deve abranger também os
préoprios dados que, isoladamente ou em conjunto com outros, levarao a
propria informacao.

Seguranca da Informagao: sdo as medidas administrativas, tecnolégicas
e fisicas adotadas com o intuito de preservar a confidencialidade, a
integridade e a disponibilidade da informag&o considerada importante

para a companhia, durante todo seu ciclo de vida.
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As orientagdes desta politica deverdo ser interpretadas sob o viés principiologico,

representando o direcionamento sobre a forma como as informagdes podem ser

6. DIRETRIZES

utilizadas.

Esta politica deve servir de orientagdo para a elaboragdo de demais normas
sobre assuntos que venham a tangenciar o uso de

consequentemente a necessidade de observar a sua protegao, garantindo os

atributos de:

a)

d)

Disponibilidade: a informacdo deve estar acessivel ao uso legitimo,
pelos que possuam autorizagdo fornecida pelo Responsavel pela

Informacao;

Integridade: a informagao deve estar correta, ser verdadeira e nao estar

corrompida;

Confidencialidade: A informacao deve ser acessada e utilizada somente
pelos usuarios cuja permissao lhe tenha sido concedida previamente em
razado de sua funcgdo, para atender as exigéncias do exercicio de suas

atividades profissionais na empresa,;

Autenticidade: a informacgao deve ser proveniente daquele que anuncia
ser a fonte, ndo podendo ter sido objeto de alteragdes no decorrer do
processo;

Legalidade: a informacado deve atender a requisitos legais, estando

sempre em conformidade com a legislag&o vigente.

Deverao ser observadas as seguintes diretrizes:

Assegurar que a informacéo seja utilizada para obter seus fins institucionais,
garantindo a continuidade do negdcio. O desenvolvimento de uma
governanca de dados deve ser incentivado, tendo como objetivo o melhor

planejamento, disponibilidade, monitoramento, controle e seguranga dos
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dados corporativos, possibilitando melhorar a estrutura de negdcios da
empresa;

e Garantir que o nivel de confidencialidade da informagao seja classificado
considerando a privacidade de dados pessoais para fins de protecdo de
dados pessoais e os dados que devam ser considerados publicos, conforme
determinado pela Lei de Acesso a Informacgao (LAI). A confidencialidade da
informacéo deve ser mantida durante todo o processo de uso da informacéao
e pode ter niveis diferentes ao longo de seu ciclo de vida;

e Garantir que cada informagéao tenha um Gestor da Informagé&o (ou Grupo de
Gestores da Informacgao);

e Garantir que a utilizagdo da informacgao esteja de acordo com a necessidade
do acesso e o sigilo da informacé&o para a realizagdo dos objetivos da
empresa;

e Garantir que o acesso a informacao seja autorizado apenas aos usuarios
que dela necessitam para o desempenho das suas atividades profissionais
para a Sanepair;

e Garantir que cada usuario acesse apenas as informacdes e os ambientes
previamente autorizados, considerando que, os dados de acesso a
informacdo, compostos por identificacdo e autenticacdo do usuario, em
ambiente de tecnologia, s&o individuais e intransferiveis;

e Garantir que os dados para autenticagdo do usuario sejam mantidos em
segredo, considerando o mais alto nivel de classificagao da informacgao;

e Assegurar que toda informacao da Sanepar tenha protegcéo para que néo
seja alterada, acessada e destruida indevidamente. Os locais onde se
encontram os recursos de informacao devem ter protecdo e controle de
acesso fisico compativel com o seu nivel de criticidade;

e Garantir que as informagbes corporativas tenham coépias de seguranga
suficiente para a manutencéo de planos de continuidade de negdcio;

e Assegurar que os recursos tecnologicos de infraestrutura e os ambientes
fisicos onde s&o realizadas as atividades operacionais do negdcio da
Sanepar devam ser protegidos contra situagbes de indisponibilidade e
tenham planos de continuidade de negdcio;
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Garantir que as medidas de prevencao e recuperacao de informagdes, para
situagdes de desastre e contingéncia sejam efetuadas de forma permanente
e contemplem recursos de tecnologia, humanos e de infraestrutura;
Assegurar que os recursos de tecnologia da informag&o sejam utilizados tao
somente para a finalidade da atividade profissional e dentro dos limites
necessarios para seu exercicio;

Garantir que todo projeto considere a seguranga da informag&o como pilar
de planejamento, desenvolvimento e revisdo de processos e sistemas;
Garantir a gestao dos ativos associados com informagéo e com recursos de
processamento da informacao;

Assegurar e priorizar a mitigacdo das vulnerabilidades dos recursos de

infraestrutura.

7. RESPONSABILIDADES

Comité de Seguranga da Informagao

Emitir orientacbes as diferentes areas da empresa para o desenvolvimento
e a implantacao de projetos, procedimentos, agoes, instrugdes e normativos
com vistas ao desenvolvimento de um Sistema de Gestao de Seguranga da
Informagao, suportada por esta politica;

Discutir e deliberar sobre o conteudo relativo a seguranca da informacao,
assim como definir diretrizes e orientagdes estratégicas relacionados ao
tema;

Responder a incidentes (roubos de dados corporativos).

Comité Técnico Permanente de Seguranga da Informagao

Definir e executar agbes nos ambientes de Tecnologia da Informagao e
Comunicacgao, alinhadas com as orientagbes corporativas do Comité de
Seguranga da Informacgéo.
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Ouvidoria — Agente de Transparéncia

Definir o nivel de sigilo e da respectiva classificagdo das informacdes, a qual
servira de orientagdo para aplicagao da seguranga da informacéo;
Assegurar o cumprimento das normas relativas ao acesso a informacao, de
forma eficiente e adequada aos objetivos da vigente legislacdo de acesso a
informacéo;

o No exercicio de suas atribuigdes, o Agente de Transparéncia tera
livre acesso a todos os documentos, informacdes e outros
elementos considerados indispensaveis ao cumprimento de suas
atribuicdes, nao l|he podendo ser sonegado, sob qualquer
pretexto, nenhum processo, documento ou informagao, a menos
que estejam classificados sob qualquer um dos graus de sigilo,
previstos na legislagdo de acesso a informacgdes.

Auditoria

Realizar auditoria de avaliagdo quanto a aderéncia da politica nas areas da
Companhia, contribuindo com recomendacdes para a melhoria da

segurancga da informacgao, propiciando a retroalimentagao de processos.

Geréncias Corporativas

Normatizar os processos afetos a sua area de atuagao, observando esta e
as demais politicas da companhia, com a orientacdo do Comité de
Seguranca da Informacgéo;

Dar ciéncia da Politica de Seguranga da Informagéo da Sanepar de acordo
com a abrangéncia;

Promover periodicamente treinamentos e orientacdes acerca de conceitos,
regras e procedimentos de seguranga da informacéo, tanto em termos
corporativos gerais quanto especificos de sua atividade;

Indicar um Gestor da Informacgao (ou Grupo de Gestores da Informacgao) para

cada grupo de informagdes relativas aos principais processos da area;
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Avaliar, controlar e orientar a atuagdo do Gestor da Informagao (ou Grupo

de Gestores da Informacao).

Geréncias Regionais

Dar ciéncia da Politica de Seguranga da Informagédo da Sanepar de acordo
com a abrangéncia;

Promover periodicamente treinamentos e orientagdes acerca de conceitos,
regras e procedimentos de seguranca da informacdo, tanto em termos

corporativos gerais quanto especificos de sua atividade.

Gestor da Informacao

Autorizar e permitir acesso, validacao e fiscalizagao de uso da informacao e
definicdo dos controles;
Classificar o nivel de confidencialidade e sigilo da informacao internamente,

de acordo com as prerrogativas do processo.

Usuario

Responder pela seguranga das informagdes as quais tem acesso em meio
fisico ou digital;

Evitar a exposicao desnecessaria de informacgdes de que tenha posse, ainda
que seja objeto de sua funcdo, devendo =zelar pelas informagdes
classificadas, em seus periodos, de acordo com os preceitos da LAl;

Zelar pelo recurso de tecnologia da informacéo disponibilizado pela Sanepar,
sendo de responsabilidade pessoal aqueles recursos individualmente

disponibilizados.

8. RESPONSABILIZAGOES

A ndo aderéncia as responsabilidades dispostas na presente Politica deverao

ser reportadas ao Comité de Seguranca da Informagao, para providéncias a

serem adotadas para fins de apuracao de responsabilizacio.
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O descumprimento das disposicdes contidas nesta politica, e demais normas
relativas a seguranga da informacgao, podera acarretar na aplicacdo de sangdes
contempladas no pilar da Gestdo da Consequéncia do Programa de Integridade
da Sanepar, independente de responsabilizagdo administrativa, civil e criminal.

9. REVISAO

A referente politica devera ser revisada periodicamente ou extraordinariamente
quando houver fato relevante que justifique. A revisdo da politica necessitara de
comunicacgao prévia as areas responsaveis pela manutencdo de normas afetas

para que estas sejam revisadas, mantendo coeréncia aquela.

10.DISPOSIGOES FINAIS

Duavidas com relagao a interpretacao desta Politica devem ser esclarecidas com

o Comité de Seguranga da Informacgéo.

Esta politica entra em vigor na data de sua aprovacgao pelo CA.

11.HISTORICO
Versiao 1
Politica de Seguranca da Area Gestora DAGRC
Informacgao
Sigilo Publico Externo
y ; Descrigao da
Versao Data Responsavel | Aprovador

Alteracao

Diretoria de
Governanca, | Conselho de
1 27/08/2020 . o Emissao Inicial
Riscos e Administracéo

Compliance
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